JAK BEZPIECZNIE KORZYSTAC
Z. INTERNETU?

Internet to wspolczesnie podstawowy srodek do komunikacji, biznesu, rozrywki. Korzysta
z niego prawie kazdy, jednak nie wszyscy wiedzg w jaki sposob poruszac sie po nim bezpiecznie.
Nawet uzytkownicy, ktorzy myslg, ze sq sSwiadomi, czesto popetniajq bledy i stajq si¢ ofiarami
roznorodnych atakow. Dlatego ten tekst powinien przeczytac kazdy. Sprawdz swojq wiedze na
temat bezpiecznego korzystania z internetu i zobacz, czy w artvkule znajdujq sie jakies

informacje, o jakich nie miates pojecia.

Jak bezpiecznie korzysta¢ z internetu? Podstawowe zasady!

Przede wszystkim zadbaj o sprawdzony system antywirusowy. To gwarancja tego, ze Twoje
dane beda chronione, a niebezpieczne oprogramowanie nie dostanie si¢ do zasobéw Twojego
komputera. Ataki pochodza z réznych zrodel: mail, serwisy spotecznosciowe, strony
internetowe. Odpowiednie zabezpieczenie sprawi, ze nie bedziesz narazony na dziatania
hakerow, ktorzy chca wykrasé Twoje dane.

1. Nie podawaj danych osobowych

Podstawg bezpieczenstwa w sieci jest ochrona swoich danych. Dlatego nie podawaj nikomu
numeru PESEL, danych do logowania oraz informacji osobistych. Nawet, jesli ufasz danej
osobie, to nie przekazuj takich danych przez internet. Zaréwno poczta, jak 1 konta
spoteczno$ciowe mogg zostac przejete przez oszustow. Jesli uwazasz, ze odpowiednio chronisz
si¢ podczas korzystania z internetu, to nigdy nie masz pewnosci jak robig to inne osoby.

2. Zadbaj o hasla

Weciaz wiele oséb w zly sposob przechowuje swoje hasta. Nigdy nie zapisuj ich na swoim
dysku, mailu, a nawet w chmurze (chyba, Ze jest chroniona przez antywirus). Mozesz mie¢ je
zapisane w notesie lub wykorzysta¢ do ich przechowywania specjalistyczne programy.
Niezwykle istotne jest takze to, aby hasta si¢ nie powtarzaty. Jesli na przyklad robisz zakupy
w jakims sklepie internetowym, a hasto do niego jest takie samo, jak do maila, banku i innych
kont, to jeste§ bardzo narazony na przechwycenie tych danych. Wystarczy, ze sklep online
bedzie miat wyciek danych — hakerzy wykorzystaja je do tego, aby Cie okras¢. Ponadto

konstruuj niezwykle trudne hasta, ktorych ztamanie jest bardzo cig¢zkie. Nie powinny one



sktada¢ si¢ ze stow stownikowych, musza mie¢ rézne znaki, a takze cyfry oraz duze i mate
litery. Kazde hasto powinno by¢ dlugie — im dtuzsze, tym trudniej je rozszyfrowac.

3. Wiacz dwuskladnikowg autoryzacje

Aby dodatkowo chroni¢ swoja sie¢, warto zastosowac wielosktadnikowa autoryzacj¢ wszedzie
tam, gdzie jest to mozliwe. Jest to dodatkowa warstwa zabezpieczen, ktéra wymaga od
uzytkownika np. podania dodatkowego kodu, czy potwierdzenia swojej tozsamosci poprzez
dane biometryczne. Takie rozwigzanie ogranicza ryzyko wtamania si¢ na konto danej osoby,
nawet jesli jej hasto zostato rozszyfrowane.

4, Zwracaj uwage na strony, jakie odwiedzasz

Zawsze weryfikuj czy dana witryna posiada zielong ktdédke. Ponadto sprawdzaj czy adres URL
jest poprawny. Oszusci czesto tworza strony niezwykle podobne do oryginalnych, ktérych
adres delikatnie si¢ r6zni. Oszusci cyfrowi czesto tworza witryny, ktore wygladaja identycznie,
jak strony bankow 1 wyludzaja dane osob, ktore zrobig literowke w adresie. To jednak nie jest
jedyny sposob, aby przez pomytke przekaza¢ dane do hakeréw. Mozesz klikng¢ w link do
platnosci na stronie internetowej z ogloszeniami, przejs¢ do falszywej witryny przez
wiadomos¢ e-mail albo SMS. Dlatego zawsze wpisuj adres banku recznie.

5. Uwazaj na publiczne sieci

Publiczne sieci wifi sg wygodne. Bedac w centrum handlowym wiele oséb chetnie sprawdzi
pocztg, czy popracuje przebywajac w kawiarni. Jednak otwarte sieci internetowe sg tatwym
sposobem na atak hakerski. Zabezpieczenia takich potagczen mozna ztamaé niezwykle szybko.
Dlatego, jezeli korzystasz z internetu w miejscu publicznym, to zawsze korzystaj przy tym
z VPN.

6. Uwazaj na spam i phishing

Wiadomosci mailowe to zrodlo wielu atakow. Niekiedy przypominaja maile od operatora
komorkowego, banku, firmy energetycznej. Zawieraja faktury albo linki. Zawsze sprawdzaj
takie wiadomosci przed kliknigciem. Pierwszym krokiem powinno by¢ przeskanowanie maila
systemem antywirusowym (niekiedy dzieje si¢ to automatycznie). Potem sprawdz adres
mailowy, z ktorego otrzymates wiadomos$¢. Nastepnie przeczytaj tekst i zobacz, czy nie ma on
razacych btedow, na przyktad gramatycznych. Nigdy nie wchodz w podejrzane linki i nie
pobieraj zatacznikow. Zawsze mozesz skontaktowac si¢ z nadawca telefonicznie, aby upewnic
si¢, ze wiadomos$¢ pochodzi od niego.

/. Dokonuj aktualizacji programow



Mnostwo hakerow tworzy oprogramowanie, ktore dostaje si¢ na Twdj komputer poprzez luki
w réznych aplikacjach oraz programach. Dlatego tak wazne jest to, aby na biezgco aktualizowac
wszystkie programy i posiada¢ ich najnowsze wersje. W ten sposob uchronisz si¢ przed
oprogramowaniem, ktore wykorzystuje luki.

8. Badz ostrozny podczas zawierania znajomosci

Coraz powszechniejsze jest korzystanie z internetu w celu nawigzywania nowych znajomosci.
Fora internetowe, grupy dyskusyjne, spotecznosci na Facebooku, aplikacje randkowe. To
wszystko narzedzia, dzigki ktorym mozna zyska¢ przyjaciot. Jednak sg to miejsca, w ktorych
jest mnostwo oszustow, jacy chca wyludzi¢ od Ciebie dane. Moga przesta¢ link lub plik ze
szkodliwym oprogramowaniem lub podchwytliwie naktoni¢ Ci¢ do tego, aby$§ sam wystat te
dane w wiadomos$ci. Dlatego badz uwazny i1 zawsze zwracaj uwage na proby wyludzenia
danych oraz nie klikaj w podejrzane linki.

9. Ostroznie korzystaj z mediow spolecznosciowych

Media spotecznosciowe to platformy, na ktorych publikujemy wiele informacji na swoj temat.
Przy tych dziataniach takze warto zachowac¢ ostroznos$¢. Przede wszystkim dobrze jest tak
skonfigurowaé swoje ustawienia prywatnosci, aby wglad w nasze profile miaty tylko osoby
zaufane. Warto rowniez bardzo ostroznie dzieli¢ si¢ faktami ze swojego ZzZycia oraz
fotografiami. Nalezy mie¢ na uwadze to, Ze raz udostepniona w sieci informacja pozostaje w
niej na zawsze.

10. Edukuj swoja rodzine

Jesli jeste$ odpowiedzialny 1 stosujesz wszystkie zasady bezpieczenstwa, nie oznacza to, ze
Twoi domownicy robig dokladnie to samo. Dlatego rozmawiaj z nimi o bezpieczenstwie

W internecie.

Bezpieczne korzystanie z internetu wymaga uwaznosci 1 weryfikacji wielu kwestii. Wtasnie
dlatego nalezy zadba¢ o oprogramowanie antywirusowe, ktore bedzie chronito Cig przed
atakami, ktérych nie mozesz by¢ §wiadomy. Pamig¢taj, aby zawsze tworzy¢ kopie zapasowa —
jesli stracisz dane w wyniku ataku hakerskiego, to zawsze begdziesz mogt je odzyskac. Jesli
korzystasz z internetu gtdwnie na telefonie to co jakis czas sprawdzaj zainstalowane aplikacje,

skanuj go takze programem antywirusowym na telefon.



